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Certificagéb de Software para utilizacao
de “webservices” eGAR do SILIAmb

1 Introducao

O presente documento descreve os procedimentos e requisitos necessariosao desenvolvimento
de “webservices” (WS) paracomunicacdo de dados das Guias Eletronicas de Acompanhamento
de Residuos (eGAR) na Plataforma SILiIAmb da Agéncia Portuguesa do Ambiente (APA). Destina-
se a apoiar as entidades que desenvolvam e/ou comercializem software baseado nos WS do
SILiAmb para os utilizadores das eGAR.

2 Comunicacao das eGAR por WS

APortarian.2145/2017 (de 26/04/2017) prevé que a APA disponibilize “Webservices” (WS) para
emissao e gestdo das eGAR.

O envio de eGAR por WS para o SILIAmb pressupde que tal é feito a medida que as GAR sdo
registadas no software desenvolvido. Atualmente, os WS para submissao de eGAR permitem:

As operacgGes disponiveis no servico das eGAR sdo as seguintes:

N

Consultade Guias | consultarGuias Cons.ul't{:l de vaynas guas,  com
possibilidade de filtrar por estado
ConSLJ'Ita detalhe consultarGuiaDetalhe Consulta dos detalhes da guia
da Guia
Emitir Guia emitirGuia Emissdo da guia
Aceitar Guia aceitarGuia Aceitacdo da guia
Anular Guia anularGuia Anulacdo da guia
Associar Guia associarGuia Associacdo da guia
Corrigir Guia corrigirGuia Correcdo da guia
Conﬂrrrnar . confirmarCorrecaoGuia Confirmagdo da correc¢do da guia
Correcdo da Guia
Negar‘ Corregao negarCorrecaoGuia Negacao da correcao da guia
da Guia
Rejeitar Guia rejeitarGuia Rejeicdo da guia
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Autorizar autorizarGuia Autorizacdo da guia

Consulta de . Permite o carregamento de
. consultaEstabelecimentos . N

Estabelecimentos estabelecimentosde uma organizagdo

Consulta de

Dados consultaDadosTransportador Carregamento  dos  dados  do

transportador
Transportador
Consulta de

Locais de Recolha | consultaLocaisRecolhaRetoma | Consultados locais de recolha/retoma
/ Retoma

Caso haja necessidade de alterar (evoluir) os WS presentes porrazdes legais ou tecnolégicas, a
APA procederdao versionamento e, namedidado possivel, assegurar a retrocompatibilidade.

A portaria prevé que a utilizacdo dos WS necessita de autorizagdo prévia da APA mediante a
solicitagdo dos interessados e depende de:

a) Solicitacdo de chave (token) para inicio dos desenvolvimentos;

b) Terminados os desenvolvimentos, a entidade devera solicitar a APA que proceda a
verificacdo do cumprimento integral dos requisitos constantes deste documento. A APA
convocara a entidade para uma reunido de trabalho;

c) Se o software desenvolvido passar nos testes e for aprovado pela APA, a entidade
devera preencher uma declaracdo de compromisso de utilizagdo, assinada pelo
responsavel do servico, de acordo com a minuta constante do anexo no final deste
documento;

d) Apds a rececdo da declaragdo de compromisso, a APA fornecera a chave (token) que
dardacesso a utilizagdo das eGAR em ambiente de produgao (Nota: O acesso a produgio
é limitado a IPs fixos fornecidos pelo detentor do software).

3 Solicitacao de chave (token) para inicio dos desenvolvimentos

A APA disponibiliza, no endereco https://qualsiliamb.apambiente.pt/, um ambiente para testes
em qualidade da plataforma Siliamb.

Os ambientes de qualidade e producdo tém duas diferencas:

. Ambiente de qualidade: Tem dadosanonimizados e acessolivreao endpoint do WS;
. Ambiente de produgdo: Dados reais e acesso ao endpoint limitado a IPs autorizados.

Relativamente a tudo o mais, cddigo, versdes de software, etc. os dois ambientes sdo iguais.

As entidades interessadas em utilizar os WS, devem contactar a APA pelo endereco de correio
eletrénico egar@apambiente.pt com assunto: "TESTES WEBSERVICE EGAR" e ser-lhes-4
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o
fornecido o URL para versdao mais recente do guia de “Certificacdo de Software para utilizacdo
de webservices eGAR do SILIAmb” e para o “Documento Técnico Webservices”.

oy Sacartrerte 0t

TESTES WEBSERVICE -GN

NIPC: 59955935599
NOME: X2TO, UNIPESSOMN
EMAIL ITERXPTOPT

Vem par este meio, solictar 0 envio da documentagho necessaria para dar 700 20 desenvohimento da l“-'.'.‘ﬂ".\:i‘." de Webservices e-GAR.

Cumprimentos
10

-

Apds aanalise dadocumentacdo, assimque aentidade pretender darinicio a desenvolvimentos,
devera solicitar o “token” que identificara o software e dara acesso aos WS em ambiente de
testes. A comunicacdo devera serfeita explicitamente em https para o “endpoint” disponivel
em https://qualsiliamb.apambiente.pt/services/egar/GuiaAcompanhamentoWs/v2?wsd|

3.1 Autenticacdo na plataforma

O token apenas serve paraidentificar o software e ndo dispensaanecessidade de se autenticar
com o login do utilizador que esta a emitir a GAR, como se exemplifica abaixo para SoapUlI.
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Versdo 2 - “Web Security”

Para obter as senhas de utilizadores para testes existem duas alternativas:

1) A entidade utiliza o “Formuldrio de Registo”

do ambiente de qualidade
(https://qualsiliamb.apambiente.pt/pages/public/utilizador/registo.xhtml) para

registar novos utilizadorese de seguida envia email para egar@apambiente.pt a soliditar

gue esses registos sejam ativados;

2) Aentidade, porestar a desenvolveraintegracdo para determinado(s) utilizador(es) do
SILiAmb, requer, com o conhecimento deste(s), que sejaalterado (apenas no ambiente

de qualidade) o e-mail de desse(s) utilizadores, de forma a conseguir alterar e/ou
recuperar a senha de acesso ao ambiente de qualidade.
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Regras de utilizacdo do ambiente de qualidade

A entidade deverdfazer umautilizacdo responsavel do ambiente de qualidade, abstendo-se de

gerar

numero elevado de solicitagdes simultaneas que cause uma situa¢do de “negacdo de

servico” (DoS) a outros utilizadores legitimos da plataforma.

A APA poderd cancelaroacesso ao ambientede qualidade sempre que verificar que os WS estdo
a ser usados de forma indevida ou a comprometer o funcionamento do ambiente para testes
em qualidade.

4 Testes a realizar no processo de certificacao

O processo de certificacdo e respetivos testes, pretende verificar se o software, desenvolvido
por outras entidades, funciona de acordo com o esperado, nomeadamente:

4.1

4.2

4.3

4.4

Se é respeitado o] modelo de dados definido em
https://qualsiliamb.apambiente.pt/services/egar/GuiaAcompanhamentoWs/v2?wsdl
Os dados transmitidos via WS estdo corretos;

O sistema da APA n3o é sobrecarregado com pedidos demasiado frequentes e/ou
desnecessarios;

E mantida a confidencialidade dos dados dos intervenientes nas eGAR.

Tipo de interveniente

[0 Produtor?
[] Transportador?

[J Destinatario?

[J Qualquerum deles?

[] N&osaointervenientes?

Sincronizacdo/Mecanismo de consulta de guias pendentes

[1 Periodicidade?(1 a 2 vezes por dia, fora do horario laboral entre 13:00-14:00 e
22:00 — 7:00);
[1 Ad-hoc: quando solicitado pelo utilizador?

Mecanismo de obtencdo de entidades (Establecimentos, Consulta de Locais
de Recolha / Retoma, Transportadores)

[] Existe mecanismo de cache de entidades no sistema? (deve ter, devera ser
explicado)
[1 Periodo em que as entidades sdo guardadas? (pelo menos um més)

Autenticacao

[1 Como é efetuado a autenticacdo no SILIAmb? (explicacdo)
[1 Seguranca das credenciais do SILIAmb? (protec¢do de dados)
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5 Testes a realizar as funcionalidades implementadas

O interessado deverd descrever e exemplificar as funcionalidades aplicaveis aos
desenvolvimentos realizados.

5.1 Servicos que podem ser invocados como Produtor
a) Emitir uma guia:
a. Tipos de remetente:
i. Produtor_Estabelecimento ();
ii. Acordos Voluntarios ();
iii. Entidade Gestora ():

iv. ex situ ();
V. Prestador Servicos ()
vi. Recolhedor de Oleos Alimentares ();
vii. Veiculos em Fim de Vida ();
b. Obter Estabelecimentos; ()
C. Obter dados do Transportador; ()
d. Obter Pontos de Recolha ()
b) Autorizar uma guia ();
c) Confirmar a correcdo de uma guia ();
d) Recusar a corregdao de uma guia ();
e) Consultar o detalhe de uma guia ();
f) Consultar as guias ();
g) Consultar guias pendentes de Autorizacdo ();
h) Anular Guia ();
i) Associar ()

5.2 Servicos que podem ser invocados como Transportador

1. Emitir guia;
a. Tipos de remetente:

i. Produtor_Estabelecimento ();
ii. Acordos Voluntarios ();
iii. Entidade Gestora ():
iv. ex situ ();
V. Recolhedor de Oleos Alimentares ();
vi. Prestador Servicos ();
vii. Veiculos em Fim de Vida ();

2. Consultar guia; ()

3. Consultar detalhe; ()

4. Anular ()

5.3 Servicos que podem ser invocados como Destinatario

a) Emissdo de uma guia
a. Tipos de remetente:
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i. Produtor_Estabelecimento ();
ii. Acordos Voluntarios ();

iii. Entidade Gestora ():

iv. ex situ ();
V. Obras RCD ();
vi. Recolhedor de Oleos Alimentares ();
vii. Prestador Servicos ();
viii. Veiculos em Fim de Vida ();
b) Aceitar uma guia ()
c) Recusar uma guia ()
d) Corrigiruma guia ()
e) Consultar Guia ()
f) Anular ()

6 Emissdo de chave (token) para ambiente de producao

Se o software desenvolvido passar no processo de certificacdo, a APA emitira o “token” para
ambientes de produ¢do mediante a declaragdo de compromisso de utilizagao responsavel por
parte da entidade responsavel pela utilizacdo dos WS, cuja minuta se disponibiliza em anexo.

A APA mantera atualizada nasua paginadelInternetalista de software certificado para utilizagdo
dos WS eGAR;

6.1 Regras de utilizacao do ambiente de producao

A entidade deverafazeruma utilizacdo responsdvel doambiente de producao, abstendo-se de
gerar numero elevado de solicitagcdes simultaneas que uma situacdo de “negacdo de servico”
(DoS) a outros utilizadores legitimos da plataforma.

A APA poderd cancelar o acesso ao ambiente de produgdo sempre que verificar que os WS estdo

a serusados de forma indevidaoua comprometerofuncionamento doambiente de producio
do SILIAmb.

Em ambiente de producdo é especialmente critico respeitar os horarios definidos em 4.2 para
todos os processos de sincronizacdo. No periodo noturno deverdo também evitar-se os
intervalos de manutencdo da base de dados, entre a 1:20 e as 2:00 e entre as 4:00 e as 5:00,
como expectdvel nestes periodos o sistema ficara consideravelmente mais lento.

6.2 Rastreabilidade

Para a APAassegurararastreabilidade do software certificado, o mesmo devera seridentificado
com nome, numero daversdo e revisdo assim como a respetiva data de entrada em producdo.

A entidade deveraforneceroendereco ougamas de IP dos servidores que irdo acederaos WS
para que os mesmos possam ser explicitamente autorizados.
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No caso de software distribuido porvarios clientes diferentes ou com utilizacao por dispositivos
moveis, ointegradordevera desenvolver umasolucdo de proxy. No maximo serao autorizados
4 IPs ou gamas diferentes por software certificado.

6.3 Alteragbes do software

Serdo admitidas evolugbes do software certificado desde que as mesmas ndo introduzam
gualquer alteracdo do mesmo relativamente aos pontos testados anteriormente e descritos em
4 e 5 deste documento. Nestes casos qualquer evolucdo do software resultard numa nova
revisdo daversdo certificada e devera ser comunicadaa APA previamente a sua disponibilizacdo
ao mercado.

Qualquerevolugdo do software passivel de geraralteragdo dos pontos testados correspondera
a uma nova versao e implicard a necessidade de submissdao do software a novo processo de
certificagdo.

7/ Custos

Tal como o custo de emissdo de e-GAR ainda ndo esta definido, aguardando-se decisdo sobreo
modelo de financiamento do SIRER. Presentemente ndo tem custos associados.
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8 Anexo 1—Minuta da “Declaracdao de compromisso de utilizagao
responsavel dos WS eGAR”

Declaracao de compromisso de

utilizacao responsavel dos Webservices
eGAR

Nome: , com o endereco eletrdnico
XX@xx.xx, naqualidade de XXXXXXXXXXX, declara, nos termos e para os efeitosdaal.a)do n?2

do artigo 12.2 da Portaria n.2 145/2017, de 26 de abril, que se compromete a proceder a uma
utilizacdo responsavel dos servicos Webservices eGAR na plataforma SILIAmb.

Declaraainda, paratodos os efeitos legais, que o software desenvolvido contempla os seguintes
tipos de intervenientes:

) 9,0.9.0,0.0.0.0.0.0.0.0.0.0.9.9.9.0.00.:0.0.4.0.4.0.0.90.90.00.004.04.0.0. 0000000404000 0,:0.0.0.0.0.0.4.0.0.0 0.4 0,0.6.0.9.04
O mecanismo de consulta de guias é feito da seguinte forma:

) 0,0:0.0,0.0.0.0.0:4.0.4.0.0.9.0.9.0.0.0.:0.0.4.0.4.0.0.9.9.90.0.0.0.0.4.0.4.0.0.90.00.00.0.0.4.0.4.0.0.$0,:0.0.0.9.0.0.4.0.0.0.0,¢. 0,099,904
O mecanismo de obtencdo de entidades é o seguinte:

) 0,9,0.0,0.0.0,0.0.0.0.4.0.9.9.9.9.0.0.0,:0.0.4.0.4.0.9.9.9.9.0.0.0.0.0.4.0.4.0.0.90.0.0.0.0.0.0.4.0.0.0.0.:$ 0,:0.0.0.0.0.0.4.0.0.0.0:¢.0,0.9.9.9.0.¢
O mecanismo de autenticacdo aos Servigos é o seguinte:

Foram implementadas as seguintes funcionalidades:

) 9.0.9.0.0.9.0,0.0.0.0.0,0.0 00,400 0.9.9.0.9.0,:0,0.0.0.0,0,04 0.04.00.9.0.4.0.0.0,:9.4.0.9.0.9.9.0, 00,000 0.0,0.0.00.4.0.0 0,094 $,0:¢

Concordo que a APA possa a qualquer altura cancelar o acesso deste software, sempre que
verificarque o mesmo estd a ser usado de forma indevida oua comprometer o funcionamento
da plataforma SILIAmb.

XXX, / /20
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